COMUNE DI TAVAZZANO CON VILLAVESCO

Provincia di Lodi

Originale

DETERMINAZIONE DEL RESPONSABILE

REGISTRO GENERALE N. 336 DEL 01/12/2017
SERVIZIO AMMINISTRAZIONE GENERALE
U.R.P. - PROTOCOLLO - ARCHIVIO

REGISTRO DI SETTORE N. 30 DEL 01/12/2017

OGGETTO: RICOGNIZIONE DEL SISTEMA INFORMATICO E REDAZIONE DEL
PIANO PER LA SICUREZZA INFORMATICA, REVISIONE DEL MANUALE DI
GESTIONE. AFFIDAMENTO SERVIZI DI SUPPORTO COD CIG ZF120CF52D

CERTIFICATO DI PUBBLICAZIONE
La presente determinazione & stata pubblicata mediante affissione all'Albo Pretorio del Comune in data odierna per
rimanervi quindici giorni consecutivi.

Tavazzano con Villavesco,
IL MESSO COMUNALE

Si informa che il presente documento nel suo originale informatico é firmato digitalmente ai sensi dellart. 24 del d.lgs. 7
marzo 2005, n. 82 "Codice dell amministrazione digitale” e s.m.i. E sostituisce il documento analogico con firma autografa.



COMUNE DI TAVAZZANO CON VILLAVESCO

Provincia di Lodi

Servizio Amministrazione Generale

N. /Reg. Generale /Reg. Area

OGGETTO: RICOGNIZIONE DEL SISTEMA INFORMATICO E REDAZIONE DEL
PIANO PER LA SICUREZZA INFORMATICA, REVISIONE DEL MANUALE DI
GESTIONE. AFFIDAMENTO SERVIZI DI SUPPORTO COD CIG ZF120CF52D

il giorno 29/11/2017
IL RESPONSABILE DEL SERVIZIO

adotta la seguente determinazione.

RICHIAMATA 1la deliberazione del Consiglio Comunale n. 8 in data 31.03.2017, esecutiva ad
oggetto:” Approvazione bilancio di previsione per gli esercizi 2017-2019 e della nota di aggiornamento
del documento unico di programmazione (DUP) 2017-2019”;

RICHIAMATA la deliberazione di Giunta Comunale n. 39 in data 2.5.2017, esecutiva, ad oggetto:
“Art. 169 del D.lgs. 267/2000 Piano esecutivo di gestione, Piano degli obiettivi e Piano delle
performance 2017-2019 approvazione.”;

PREMESSO che:

il Comune di Tavazzano con Villavesco dispone di un sistema informatico costituito da una
infrastruttura di server, dotata di storage e backup centralizzato, ¢ da una dotazione di
apparecchiature informatiche installate nei diversi uffici;

la gestione del Disaster Recovery e della continuita operativa ¢ di fondamentale importanza nel
mondo della Pubblica Amministrazione, come previsto anche dal D.Lgs. n. 82/2005, nuovo
“Codice dell'Amministrazione Digitale”, che all’art. 51 “sicurezza dei dati, dei sistemi e delle
infrastrutture delle pubbliche amministrazioni”, al primo comma recita: “con le regole tecniche
adottate ai sensi dell’articolo 71, sono individuate le soluzioni tecniche idonee a garantire la
protezione, la disponibilita, [’accessibilita, l’integrita e la riservatezza (dei dati e la continuita
operativa) dei sistemi e delle infrastrutture”,

I’art. 73 del CAD definisce e disciplina “il Sistema pubblico di connettivita (SPC), al fine di
assicurare il coordinamento informativo e informatico dei dati tra le amministrazioni centrali,
regionali e locali e promuove 1I’omogeneita nella elaborazione e trasmissione dei dati stessi,
finalizzata allo scambio e diffusione delle informazioni tra le pubbliche amministrazioni e alla
realizzazione di servizi integrati”;

I’art. 83 del CAD obbliga gli Enti pubblici a stipulare i contratti esecutivi per i servizi di
connettivita, in base al Contratto Quadro (SPC2) aggiudicato da Consip S.p.A., al fine di
connettere le sedi della Pubblica Amministrazione in modalita cablata e in modalita wireless per
assicurare il coordinamento informativo e informatico dei dati tra le diverse Amministrazioni
pubbliche;

VISTO:

— le "LINEE GUIDA PER IL DISASTER RECOVERY DELLE PUBBLICHE

AMMINISTRAZIONI" ai sensi del c¢. 3, lettera b) dell’art. 50bis del Codice
dell’ Amministrazione Digitale;

— la circolare n. 1/2017 in data 17 marzo 2017 dell’ AGENZIA PER L'ITALIA DIGITALE

Misure minime di sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente del
Consiglio dei ministri 1° agosto 2015). (17A02399) (GU Serie Generale n.79 del 04-04-2017);

— il DPCM 3 dicembre 2013 “Regole tecniche per il protocollo informatico ai sensi degli articoli

40 -bis , 41, 47, 57 -bis e 71, del Codice dell’amministrazione digitale di cui al decreto
legislativo n. 82 del 2005”;



PRESO ATTO che.

la Consip ha proceduto: - in data 28 aprile 2015, all'aggiudicazione della gara per I’affidamento
dei servizi di connettivita nell’ambito del Sistema Pubblico di Connettivita (SPC) per le
Pubbliche Amministrazioni; - in data 23 maggio 2016, congiuntamente all’AGID, alla stipula di
appositi Contratti Quadro,

a seguito della conclusione delle attivita di collaudo condotte da Consip congiuntamente ad
Agid

¢ stata comunicata la “possibilita di stipula dei contratti esecutivi OPA con tutti i fornitori
SPC”

EVIDENZIATO che:

entro il termine del 31 dicembre 2017 le Pubbliche Amministrazioni devono provvedere
all’implementazione delle misure minime di sicurezza previste dalla circolare 1/2017 sopra
richiamata mediante una ricognizione generale del sistema informatico, delle necessita e degli
aspetti di criticita;

occorre provvedere ad una revisione del Manuale di gestione del protocollo informatico, dei
flussi documentali e degli archivi per I’adeguamento al DPCM 3 dicembre 2013,

ai fini dell’adesione al Contratto Quadro OPA per i1 servizi di connettivita mediante
stipulazione di un Contratto Esecutivo ciascuna amministrazione deve provvedere alla
redazione nella redazione di un documento intitolato “Piano dei Fabbisogni”, contenente per
ciascuna categoria di servizi, indicazioni di tipo quantitativo ed economico di ciascun servizio
che la stessa intende sottoscrivere;

CONSIDERATO che all’interno della pianta organica dell’Ente non esistono professionalita tecnico
informatiche con conseguente necessita di affidare il servizio di assistenza a soggetti esterni;

RILEVATA la necessita di avvalersi, per le attivita cui ¢ tenuta 1’Amministrazione in forza delle
normative sopra richiamate, di personale esterno qualificato con specifiche capacita tenico-
informatiche;

DATO ATTO che dal 18.04.2016 ¢ entrato in vigore il Decreto Legislativo n. 50 del 18.04.2016 (nuovo
Codice dei contratti pubblici) ed in particolare:

I’art. 37 “Aggregazioni e centralizzazione delle committenze)” comma 1 dispone che Le
stazioni appaltanti, ...(omissis), possono procedere direttamente e autonomamente
all’acquisizione di forniture e servizi di importo inferiore a 40.000 euro ¢ di lavori di importo
inferiore a 150.000 euro, nonché attraverso 1’effettuazione di ordini a valere su strumenti di
acquisto messi a disposizione dalle centrali di committenza.

L’art. 36 “Contratti sotto soglia” comma a) dispone I’affidamento diretto da parte del
Responsabile del Procedimento per i lavori e per le forniture di beni e servizi al di sotto dei
40.000, per affidamenti di importo inferiore a 40.000 euro, mediante affidamento diretto anche
senza previa consultazione di due o piul operatori economici o per i lavori in amministrazione
diretta;

DATO ATTO che I’incarico ha per oggetto:

la redazione del Piano di sicurezza informatica e del Piano di continuita operativa ,
allegati al Manuale di gestione documentale, e per 1'attuazione del Manuale stesso;

la revisione del Manuale di gestione del protocollo informatico, dei flussi documentali ¢ degli
archivi per I’adeguamento al DPCM 3 dicembre 2013 ed alle norme sopravvenute dalla data
dell’adozione e successivi aggiornamenti;

I’analisi dei servizi esistenti o da realizzarsi ex novo da migrare nell’accordo quadro di
CONSIP “contratti per servizi di connettivita del Sistema Pubblico di Connettivita (gara SPC
Connettivita)”, la predisposizione dei Piano e Progetto di fabbisogno nonché ogni altra attivita
richiesta per la sottoscrizione del contratto esecutivo OPA (es. sopralluogo congiunto con
fornitore in sito) ,

sara stipulato mediante corrispondenza commerciale, a seguito individuazione della ditta
contraente ai sensi degli artt.36 e 37 del ripetuto D.Lgs. n.50 del 18.04.2016 (nuovo codice dei
contratti) e ci0 mediante procedure negoziate/affidamento diretto (attraverso sistemi di c.d.
“e/procurement) nei confronti di ditte che possano garantire, anche per ubicazione delle proprie



sedi operative, immediatezza/estrema sollecitudine di intervento presso gli uffici comunali a di
intervento;

DATO ATTO che la fornitura del servizio in oggetto, non risulta acquisibile tramite convenzione
Consip, ed occorre attivare un autonomo processo di acquisizione del servizio, ricorrendo alla
piattaforma telematica della Regione Lombardia Sintel E-Procurement con la modalita dell’affidamento
diretto a fornitori abilitati presenti sulla piattaforma di che trattasi;

DATO ATTO che:

— la ditta EK di Boriani Andrea con sede in Lodi ¢ affidataria del servizio di assistenza
informatica sw ¢ hw e gestione sito internet dell’Ente;

— il predetto fornitore ha sempre garantito in modo puntuale ed efficace la funzionalita della rete
sistemistica e che per tale motivo, data la perfetta conoscenza del sistema ¢ delle necessita
dell’ente, 1’affidabilita dimostrata, la competenza espressa, si ritiene di valutare la possibilita di
un affidamento diretto;

— T’affidamento del servizio in questione comporta una spesa di €. 5.600,00=IV A esclusa;

PRESO ATTO che il predetto fornitore ha reso dichiarazione in ordine:

— al possesso dei requisiti di ordine generale di cui all’art. 80 del Codice degli Appalti
D.Lgs.50/2016;

— alla presa d’atto degli obblighi derivanti dal codice di comportamento adottato dal Comune di
Tavazzano con Villavesco in ottemperanza al DPR 62/203, nonché alla presa d’atto ed alla
sottoscrizione del patto di integrita in materia di contratti pubblici comunali ed all'impegno ad
osservare ed a far osservare i suddetti atti ai propri dipendenti e collaboratori, pena la
risoluzione del contratto;

— ai sensi dell’art.53 comma 16-ter del D. Lgs 165/2001 di non aver concluso contratti di lavoro
subordinato o autonomo e comunque di non aver conferito incarichi ad ex dipendenti, che
hanno esercitato poteri autoritativi o negoziali per conto delle pubbliche amministrazioni nei
loro confronti per il triennio successivo alla cessazione del rapporto;

e risulta regolare ai fini contributivi come da DURC protocollo nr. INPS 8313064 in corso di validita e
depositato in atti;

ATTESA la propria competenza ai sensi dell’art.107, comma 3, e dell’art.109, comma 2, del D.L.vo
18.8.2000 n°267;

DATO ATTO altresi che il sottoscritto non si trova in alcuna situazione di incompatibilita prevista dal
D.P.R. 62/2013 né in alcuna situazione di conflitto di interesse di cui all’art. 13 del codice di
comportamento dei dipendenti del Comune di Tavazzano con Villavesco;

DETERMINA

Per i motivi detti in narrativa

1. di provvedere alla redazione del piano per la sicurezza informatica, revisione del manuale di
gestione del protocollo informatico, nonché alla predisposizione dei piani di fabbisogno necessari
alla stipula del contratto OPA di CONSIP per la gestione dei servizi di connettivita dell’Ente;

2. di incaricare per le attivita previste la ditta EK di Boriani Andrea con sede in Lodi mediante
affidamento diretto ai sensi dell’art. 36 comma 2 lettera a) del D.Lgs. n° 50/2016;

3. dare atto che I’affidamento avverra tramite piattaforma SINTEL conformemente a quanto
previsto dall’art. 37 c.1 del D.Lgs. n°® 50/2016;

4. di dare altresi atto che la “adeguata motivazione” di cui al citato art.36 c. 2 lett.a) ¢ da individuarsi
nell’idoneita e 1’adeguatezza dell’ operatore individuato in relazione al contratto da affidare;

5. di impegnare in favore della ditta EK di Boriani Andrea la spesa complessiva di € 6.832,00= IVA
inclusa con imputazione al cod. 1.02.1.0103 ex cap 261 del bilancio di previsione dell’esercizio
finanziario in corso,



di dare atto che la presente determinazione ¢ stata preventivamente sottoposta al controllo per la
regolarita e la correttezza dell’azione amministrativa ai sensi dell’art. 147 bis del T.U.E.L. e che,
pertanto, con la sottoscrizione si rilascia formalmente parere tecnico favorevole.

IL RESPONSABILE DEL SERVIZIO
Caserini Elisabetta

PARERE DI REGOLARITA CONTABILE E VISTO ATTESTANTE LA COPERTURA FINANZIARIA

Al sensi e per tutti gli effetti degli att. 147 bis e 151, comma 4, del D.I1gs.vo n. 267/2000 e ss. mm. ii., si esprime
parere favorevole sulla regolarita contabile e si attesta la copertura finanziaria della spesa.

Impegno N.

Li,

11 Responsabile del servizio finanziario
rag. Antonella Chiesa

CERTIFICATO DI PUBBLICAZIONE
N. R.P.

Copia della presente determinazione viene pubblicata
mediante affissione all'Albo Pretorio del Comune in data
odierna per rimanervi quindici giorni consecutivi.

Li,
11 Messo Comunale

AUTENTICAZIONE DI COPIA
(Art.18 — D.P.R. 28 dicembre 2000, n.445)

Attesto che la presente copia, composta di n. ..... fogli, ¢
conforme all’originale.

Li,

IL SEGRETARIO COMUNALE
dott. ssa Maria Rosa Schillaci
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ATTESTAZIONE DI COPERTURA FINANZIARIA

ESERCIZIO: 2017  Impegno di spesa 2017 677/0 Data:  30/11/2017 Importo: 6.832,00

Oggetto: RICOGNIZIONE DEL SISTEMA INFORMATICO E REDAZIONE DEL PIANO PER LA SICUREZZA INFORMATICA,
REVISIONE DEL MANUALE DI GESTIONE. AFFIDAMENTO SERVIZI DI SUPPORTO COD CIG ZF120CF52D

Capitolo: 2017 261 SPESE FUNZIONAMENTO CENTRO ELETTRONICO E FONIA UFFICI COMUNALI

Codice bilancio: 1.02.1.0103 C.I.G.: ZF120CF52D

SIOPE: 1.03.02.19.011
Piano dei conti f.: 1.03.02.19.011 Processi trasversali alle classi di servizio

Beneficiario: BORIANI ANDREA

TAVAZZANO CON VILLAVESCO li, 30/11/2017

Il Responsabile del Servizio Finanziario




